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Tietosuojapolitiikan kattavuus

Tietosuojan

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkiltietoja kasiteltdaessa. Henkilotiedolla
tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvia tie-
toja.

Tietosuojapolitiikka KAMK:n ylimpana tietosuojaa ohjaavana dokumenttina kuvaa KAMK:n henkil6-
tietojen kasittelyn perusperiaatteet, vastuut ja tietosuojan merkityksen KAMK:lle.

Tietosuojapolitiikka kattaa kaiken KAMK:n toiminnan, jossa kasitellddan henkilGtietoja. Henkil6tieto-
jen kasittelyn tulee olla kaikilta osin tietosuoja-asetuksen, lainsddadannon ja tietosuojapolitiikan mu-
kaista. Lahtokohtana on avoimuus rekisteroityja kohtaan.

keskeiset kasitteet

Henkil6tiedolla tarkoitetaan kaikkia tunnistettavissa olevaan luonnolliseen henkil6on liittyvaa tie-
toa. Henkilotiedot voivat olla suoria tai epdsuoria tietoja, joiden avulla henkil6 voidaan identifioida.
Henkilotietoja ovat tai voivat olla esimerkiksi nimi, osoite, henkildtunnus, paikkatieto, IP-osoite,
muu verkkotunniste, valokuva, tieto ruokavaliosta, terveystieto tai muu tieto, joka yksin tai yhdis-
tettyna muuhun tietoon kertoo jotain henkilsta.

HenkilGtietojen kdésittelyé ovat toiminnot, jotka kohdistetaan henkilotietoihin tai henkildtietoja si-
saltaviin tietojoukkoihin. Kasittelya ovat esimerkiksi henkildtietojen keradaminen, tallentaminen,
jarjestaminen, sailyttdminen, muokkaaminen tai muuttaminen, hakeminen ja tietojen Iahettaminen
sahkdpostilla tai muutoin.

Rekisterinpitdjé on henkild, oikeushenkild, viranomainen, virasto tai muu elin, joka mddrittelee
henkilétietojen kdsittelyn tarkoitukset ja keinot.

Henkilétietojen kdsittelijé on ulkopuolinen henkil6, oikeushenkild, viranomainen, virasto tai muu
elin, joka kdsittelee henkilétietoja rekisterinpitdjdn lukuun.

Rekisteréity on tunnistettu tai tunnistettavissa oleva luonnollinen henkils, jonka henkil6tietoja kasi-
telldan.

Erityisillé (arkaluonteisilla) henkil6tiedoilla tarkoitetaan tietoja, joista ilmenee henkilén rotu tai et-
ninen alkuperd, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jase-
nyys seka geneettisia tai biometrisia tietoja, joista henkil voidaan yksiselitteisesti tunnistaa, ter-
veytta koskevia tietoja taikka tietoja luonnollisen henkilon seksuaalisesta suuntautumisesta tai
kayttdaytymisesta.

Pseudonymisoidulla tiedolla tarkoitetaan tietoa, joka on kasitelty niin, ettei tietoa voi enda suoraan
yhdistaa tiettyyn henkiloon kayttamatta lisatietoja.

Anonymisoidulla tiedolla tarkoitetaan tietoa, joka on kasitelty siten, ettei sen yhdistaminen henki-
66N ole endad mahdollista.
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Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuojasta huolehtiminen on osa KAMK:n jokapdivaistd toimintaa ja riskienhallintaa. Tietosuoja
otetaan huomioon jo palveluiden, prosessien ja jarjestelmien suunnitteluvaiheessa.

Henkilotietojen kasittelyssda KAMK noudattaa tiedon elinkaaren kaikissa vaiheissa seuraavia tieto-
suojaperiaatteita:

e kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

o kayttotarkoitussidonnaisuus

e tietojen minimointi

e tietojen tasmallisyys

e tietojen sailytyksen rajoittaminen

e tietojen eheys ja luottamuksellisuus

e rekisterinpitdjan osoitusvelvollisuus

KAMK toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta tietosuojaperiaatteet
saadaan sisallytettya osaksi henkilotietojen kasittelya, ja etta oletusarvoisesti kasitelldan vain kasit-
telyn tarkoituksen kannalta tarpeellisia henkilotietoja.

KAMK:n on varmistettava tydnantajan roolissa, etta jokainen tyontekija ymmartaa periaatteiden
merkityksen ja noudattaa niita.

Roolit ja vastuut tietosuojan toteuttamisessa

Jokainen korkeakouluyhteisén jédsen (johto, tyontekijat, opiskelijat, vierailevat asiantuntijat seka
ammattikorkeakoulun jarjestelmien ja palveluiden kdyttdjat) on velvollinen noudattamaan tieto-
suoja-asetusta, lainsaddantoa, tietosuojapolitiikkaa sekd muita KAMK:n tietosuojaa ja tietoturvaa
koskevia kaytantoja, saantoja ja ohjeita sekd kehittdmaan ja yllapitdmaan tietosuojaosaamistaan.
Jokaisen vastuulla on raportoida epaileméansa tai havaitsemansa tietosuojan/tietoturvan vaarantu-
minen tai poikkeama.

KAMK:n johdolla (KAMK Oy:n hallitus, toimitusjohtaja/rehtori) on kokonaisvastuu rekisterinpidosta
seka tietosuojan ja sen kehittamisen jarjestamisesta ja resursoinnista.

Johtajat vastaavat, ettd osaamisalueella/yksikéssd noudatetaan tietosuoja-asetusta, lainsdadantos,
tietosuojapolitiikkaa seka muita KAMK:n tietosuojaa ja tietoturvaa koskevia kaytantoja, saantoja ja
ohjeita. Johtajat vastaavat henkil6stonsa tietosuojaosaamisen kehittamisen resurssoinnista.

Esihenkilot vastaavat siitd, etta heidan alaisillaan on riittdva osaaminen, mahdollisuus riittavaan
kouluttautumiseen, ohjeistus ja asianmukaiset tyckalut henkil6tietojen lainmukaiseen kasittelyyn.
Esimiehen tehtavana on valvoa tietosuojan toteutumista henkiloston tydssa seka huolehtia jokai-
sen uuden tyontekijan perehdytyksesta tietosuojaan ja seurata tietosuojakoulutuksen suorituksia
henkildstonsa osalta.

Henkil6rekisterin omistaja on asianomaisesta toiminnosta vastaava johtaja. Han vastaa, etta hanen
vastuullaan oleva henkilotietojen kasittely on suunniteltu ja dokumentoitu tietosuoja-asetuksen
mukaisesti tietosuojaperiaatteet huomioiden. Han vastaa, seuraa ja valvoo, etta tietosuojavelvolli-
suuksien noudattamisesta huolehditaan tarvittavin teknisin ja organisatorisin toimenpitein.
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Henkilérekisterin yhteyshenkilénd toimii kasittelytoimen tai henkilorekisterin kdytannon hallinnoin-
nista vastaava(t) henkilo(t). Yhteyshenkild vastaa mm. henkilorekisterin ajantasaisuudesta.

Tietosuojavastaava toimii rekisterinpidon vastuullisten henkildiden asiantuntija-apuna tietosuoja-
kysymyksissa. Han osallistuu henkilotietojen kasittelya koskevaan suunnitteluun, tietosuoja- ja tie-
toturvaohjeita koskevaan valmisteluun ja yllapitoon, seuraa ja valvoo henkil6tietojen kasittelyd,
tukee henkilokuntaa ja rekisterodityja tietosuoja-asioissa seka toimii yhdyssiteena valvontaviran-
omaisiin. Tietosuojavastaava raportoi suoraan KAMK:n johdolle tietosuojan tilasta ja kehittamistar-
peista.

Tietosuoja- ja tietoturvatyéryhmd kasittelee vakavat ja kriittiset tietosuoja- ja tietoturvapoikkeamat
seka avustaa henkil6érekisterin omistajaa poikkeaman ratkaisemisessa. Tyoryhma paattaa tutkinta-
pyynnon tekemisesta tai tietosuoja-asetuksen mukaisesta viranomaisilmoituksesta seka sisdisesta
tiedottamisesta yhdessa toimitusjohtaja/rehtorin kanssa.

Jokaisella korkeakoulun jdsenelld on vastuu tietosuojan toteutumisesta omalta osaltaan omassa
tehtdvassaan. Tyontekijan tulee tuntea ja hallita oman vastuualueensa tietosuojasaantely ja -riskit
seka kehittaa ja yllapitaa tietosuojaosaamistaan. Kaikkia tyontekijoitd sitoo KAMK Oy:n sdannot
seka vaitiolo- ja salassapitovelvollisuus, josta sovitaan tydsopimuksessa.

Henkilotietojen kasittelyn lainmukaisuus

Henkilotietoja kasitelldan vain ennakkoon maariteltyyn tiettyyn, nimenomaiseen ja perusteltuun
kayttotarkoitukseen ja vain siind maarin ja niin kauan, kuin se on kadyttotarkoituksen toteuttamisen
kannalta tarpeellista. Tama koskee kerattyjen henkil6tietojen maaria, kasittelyn laajuutta, sailytys-
aikaa ja saatavilla oloa. Taman jalkeen tiedot havitetdan, anonymisoidaan tai arkistoidaan asianmu-
kaisesti.

Henkilotietojen kasittely on lainmukaista ainoastaan tapauksissa ja siltd osin kuin vahintaan yksi
seuraavista edellytyksista tayttyy:

a) rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytant6on panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekiste-
roidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suo-
jaamiseksi;

e) késittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle
kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen to-
teuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn edut tai pe-
rusoikeudet ja -vapaudet syrjdyttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.




. 6(9)

KAMK « University
of Applied Sciences

KAMK:ssa kiinnitetddn erityista huomiota erityisten henkilotietoryhmien kasittelyyn. Sellaisten hen-
kilotietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen
tai filosofinen vakaumus tai ammattiliiton jasenyys, seka geneettisten tai biometristen tietojen ka-
sittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka luonnolli-
sen henkilon seksuaalista kdyttdaytymista ja suuntautumista koskevien tietojen kasittely on kielletty.
N3&ita tietoja voidaan kasitelld, kun tietojen kasittely perustuu vain ja ainoastaan tietyn tietosuoja-
asetuksessa mainitun ennakkoehdon tayttymiseen.

Henkilotietojen kasittelyn vaikutustenarviointi
Henkilotietojen kasittelyn vaikutustenarviointi (DPIA) tehddadn seuraavissa tapauksissa:

- kyse on tietosuoja-asetuksessa saddetyista yksiloidyista kasittelytilanteista
- kasittelytoimenpide sisaltyy tietosuojaviranomaisen luetteloon
- kansallinen lainsdaadanto sita edellyttaa.

Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan henkil6-
tietojen kasittelyyn sisaltyvia riskeja. Vaikutustenarviointi on tehtdva ennen kuin henkil6tietoja ryh-
dytaan kasittelemaan.

Vaikutustenarvioinnissa kuvataan henkil6tietojen kasittelya, arvioidaan kasittelyn tarpeellisuutta,
oikeasuhteisuutta ja henkilotietojen kasittelysta aiheutuvia riskeja seka tarvittavia toimenpiteita,
joilla riskeihin puututaan. Vaikutustenarviointi auttaa rekisterinpitdjaa tietosuojalainsaadannon
vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Rekisterdidyn oikeudet ja henkilotietojen kasittelysta informoiminen

KAMK huolehtii rekisteroityjen oikeuksien toteuttamisesta tietosuoja-asetuksen ja lainsdadannon
mukaisesti. Rekisterdidyn oikeudet ovat

* oikeus saada paasy tietoihin ("tarkastusoikeus”)

* oikeus vaatia tietojen korjaamista

* oikeus siirtaa tiedot jarjestelmasta toiseen

* oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

* oikeus vastustaa kasittelyad, automaattista paatoksentekoa ja profilointia

* oikeus peruuttaa suostumus

* oikeus tehda valitus valvontaviranomaiselle

Tieto siita, miten rekisteroity voi kdyttaa oikeuksiaan, on kuvattu tietosuojailmoituksissa. Tietosuo-
jailmoitukset tyonhakijoille, opiskelijoille seka asiakkaille ja sidosryhmille ovat saatavilla KAMKin
verkkosivuilla. Tietosuojailmoitus tyontekijoille on saatavilla KAMKin intranetissa.

Kajaanin Ammattikorkeakoulu Oy rekisterinpitdjana toteuttaa avointa ja lapindkyvaa viestintaa
henkilotietojen kasittelytoimista. Informaatio julkaistaan KAMK:n www-sivuilla, intranetissa tai
muutoin rekisteroityjen tietoon saatettavalla tavalla.
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Menettely tietosuojan vaarantuessa

Tietosuoja- tai tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauk-
sena KAMK:n vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai kaytettavyys on
vaarantunut tai saattaa vaarantua.

Jokaisen vastuulla on ilmoittaa valittomasti epailemastaan tai havaitsemastaan tietosuojan/tieto-
turvan vaarantumisesta tai poikkeamasta. Ensimmaisen havainnon tietoturvapoikkeamasta voi
tehda kuka tahansa, esimerkiksi tyontekija, opiskelija, yhteistydkumppani, tietojarjestelman yllapi-
taja, viranomainen, automaattinen raportointijarjestelma tai ulkopuolinen verkkopalvelun kayttaja.
lImoituksen voi jattda KAMKin verkkosivuilla julkaistulla havaintolomakkeella, ilmoittamalla siita
secure@kambk.fi tai olemalla yhteydessa KAMKin (rekisterinpitdja) edustajaan.

Mikali tietosuojassa/tietoturvassa epéilldan tai havaitaan poikkeama, sen syy ja seuraus seka vaiku-
tukset yksityisyydensuojaan selvitetdan viipymattd. Poikkeaman levidminen eristetdan asianmukai-
silla hallintatoimenpiteilld. Poikkeama dokumentoidaan ja analysoidaan. Tilanteen ratkeamisen jal-
keen tunnistetaan tarvittavat muutokset ja kehitystoimenpiteet.

Henkilotietojen tietoturvaloukkauksesta ilmoitetaan valvontaviranomaiselle, jos loukkauksesta voi
aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille. lImoitus loukkauksesta tehdaan
tietosuojavaltuutetun toimistolle ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tun-
nin kuluessa siita, kun tieto tietoturvaloukkauksesta on saatu.

Henkilotietojen tietoturvaloukkauksesta ilmoitetaan ilman aiheetonta viivytysta rekisteroidylle, jos
se todenndkoisesti aiheuttaa korkean riskin taman oikeuksille ja vapauksille.

Tietosuoja- ja tietoturvapoikkeamista viestiminen on osa KAMK:n kriisi- ja hairiotilanneviestintaa.

Tietosuojaosaamisen kehittaminen ja yllapito

KAMKin henkilokunnan ja opiskelijoiden tietosuojatietoisuutta pyritaan kehittdamaan ja yllapita-
maan aktiivisesti. Tietosuojaan liittyva ohjeistus ja tietosuojadokumenttien mallipohjat ovat saata-
villa intranetissa, jossa julkaistaan my0s tietosuojaan ja -turvaan liittyvaa koulutustarjontaa. Henki-
|6ston saataville julkaistaan tietoa tietosuojaan liittyvista tapahtumista ja webinaareista intran uuti-
sissa ja kalenterissa.

Jokaisen KAMKissa tyoskentelevan on suoritettava KAMKin tietosuojakoulutus, joka on myds osa
uuden henkilén perehdytystd. Suoritus on voimassa kaksi vuotta, jonka jalkeen koulutus on suori-
tettava uudelleen. Tieto koulutuksen suorittamisesta rekisterdidaan henkilostéhallinnon jarjestel-
maan tyontekijan koulutustietoihin. Esihenkildiden tehtdvana on seurata suorituksia. Tietosuoja-
vastaava informoi vuosittain esihenkil6ita ja tyontekij6itd vanhenemassa olevista suorituksista.

Henkilotietojen luovuttaminen / siirtdminen EU:n/ETA:n ulkopuolelle

KAMK luovuttaa henkil6tietoja vain lakiin perustuvista syista tai rekisteréidyn suostumuksella huo-
mioiden tietosuoja-asetuksen periaatteet, kuten tarkoitussidonnaisuus, tietojen minimointi. KAMK
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voi kdyttda myos ulkopuolisia henkilotietojen kasittelijoita kuten jarjestelmapalveluita tarjoavia
yrityksia, jotka kasittelevat henkilotietoja KAMKin lukuun toimeksiantosopimuksen perusteella.

KAMK noudattaa erityista huolellisuutta, jos henkilotietoa siirretdan Euroopan talousalueen ulko-
puolelle. Naissa tapauksissa tietosuoja- ja tietoturvallisuusndkdkulma tutkitaan aina tapauskohtai-
sesti. Siirroissa huomioidaan tietosuoja-asetuksen V luvun henkilGtietojen siirtoperusteet.

Henkilotietojen luovutuksesta, kun se ei perustu lakiin, sovitaan henkildtietojen luovutussopimuk-
sella ja henkil6tietojen kasittelysta henkiltietojen kasittelysopimuksella.

Henkildtietojen luokittelu, sailytys ja poisto

Henkilotietojen luokittelu, sailytys ja poisto kuvataan KAMKin tiedonohjaussuunnitelmassa. Tie-
donohjaussuunnitelma sisaltda tiedot organisaatiossa syntyvista asiakirjoista ja tietoaineistoista,
seka niiden rekisterdintiin ja kasittelyyn liittyvistd menetelmista ja asiakirjojen julkisuudesta.

Henkilotietojen kasittelyn seuranta ja valvonta

KAMK varmistaa, ettd hyvan tietojenkasittelytavan ja hyvan tiedonhallintavan toteuttamiseksi an-
nettuja kdytantoja, sadntoja ja ohjeita noudatetaan ja valvotaan. Hyvan tiedonhallintatavan edel-
lyttdmat toimenpiteet toteutetaan siten, etta eri osapuolten oikeusturva toteutuu.

Tietojen kasittelyn seuranta ja valvonta on osa KAMK:n sisdistd valvontaa ja riskienhallintaa.

Tietosuojavastaava

KAMKin tietosuojavastaava
e toimii rekisterinpidon vastuullisten henkildiden asiantuntija-apuna tietosuojakysymyksissa
e osallistuu henkilotietojen kasittelya koskevaan suunnittelutoimintaan
e osallistuu tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun ja yllapitoon
e seuraa ja valvoo henkil6tietojen kasittelya ja niiden suojausmenetelmia
e tukee henkilokuntaa ja rekisterdityja tietosuoja-asioissa
e toimii yhdyshenkiléna valvontaviranomaisiin
e raportoi suoraan organisaation johdolle tietosuojan tilasta ja kehittamistarpeista

KAMK voi myos hankkia tietosuojavastaavan palveluita ulkopuoliselta palvelutarjoajalta.

Yhteystiedot: tietosuojavastaava@kamk.fi

Tietosuojapolitiikan voimaantulo ja yllapito

Kajaanin Ammattikorkeakoulu Oy:n hallitus on hyvaksynyt tdman tietosuojapolitiikan sitovaksi
saannoksi, ja valtuuttanut operatiivisen johdon vastaamaan sen toimeenpanosta ja yllapidosta.

Tietosuojapolitiikka on voimassa toistaiseksi. Tietosuojapolitiikka katselmoidaan vuosittain tieto-
suojan vuosikellon mukaisesti tietosuoja- ja tietoturvatydryhmassa.
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Tietosuojapolitiikka julkaistaan www.kamk.fi -sivustolla sekd KAMK:n henkiloston ja opiskelijoiden
intranetissa.
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