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Tietosuojapolitiikan kattavuus

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkilotietoja kasiteltdessa. Henkilotiedolla
tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tie-
toja.

Tietosuojapolitiikka KAMK:n ylimpana tietosuojaa ohjaavana dokumenttina kuvaa KAMK:n henkil6-
tietojen kasittelyn perusperiaatteet, vastuut ja tietosuojan merkityksen KAMK:lle.

Tietosuojapolitiikka kattaa kaiken KAMK:n toiminnan, jossa kasitelladn henkilotietoja. Henkil6tieto-
jen kasittelyn tulee olla kaikilta osin tietosuoja-asetuksen, lainsdadannon ja tietosuojapolitiikan mu-
kaista. Lahtokohtana on avoimuus rekisteroityja kohtaan.

Sisdanrakennettu ja oletusarvoinen tietosuoja

Tietosuojasta huolehtiminen on osa KAMK:n jokapaivaista toimintaa ja riskienhallintaa. Tietosuoja
otetaan huomioon jo palveluiden, prosessien ja jarjestelmien suunnitteluvaiheessa.

Henkilotietojen kasittelyssa KAMK noudattaa tiedon elinkaaren kaikissa vaiheissa seuraavia tieto-
suojaperiaatteita:

e kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

o kayttotarkoitussidonnaisuus

e tietojen minimointi

e tietojen tdsmallisyys

e tietojen sdilytyksen rajoittaminen

e tietojen eheys ja luottamuksellisuus

e rekisterinpitajan osoitusvelvollisuus

KAMK toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta tietosuojaperiaatteet
saadaan sisdllytettya osaksi henkiltietojen kasittelya, ja etta oletusarvoisesti kasitelldan vain kasit-
telyn tarkoituksen kannalta tarpeellisia henkilotietoja.

KAMK:n on varmistettava tyénantajan roolissa, ettd jokainen tyontekija ymmartaa periaatteiden
merkityksen ja noudattaa niita.

Roolit ja vastuut tietosuojan toteuttamisessa
Jokainen korkeakouluyhteisén jdsen (johto, tyontekijat, opiskelijat, vierailevat asiantuntijat seka

ammattikorkeakoulun jarjestelmien ja palveluiden kadyttaja) on velvollinen noudattamaan tieto-
suoja-asetusta, lainsdddantoa, tietosuojapolitiikkaa sekda muita KAMK:n tietosuojaa ja tietoturvaa
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koskevia kaytantoja, saantoja ja ohjeita. Jokaisen vastuulla on raportoida epailemansa tai havaitse-
mansa tietosuojan/tietoturvan vaarantuminen tai poikkeama.

KAMK:n johdolla on kokonaisvastuu rekisterinpidosta seka tietosuojan ja sen kehittamisen jarjesta-
misesta ja resursoinnista.

Johtajat ja koulutuspddllikét vastaavat, etta osaamisalueella/yksikdssd noudatetaan tietosuoja-ase-
tusta, lainsaadantoa, tietosuojapolitiikkaa seka muita KAMK:n tietosuojaa ja tietoturvaa koskevia
kaytantoja, saantdja ja ohjeita.

Esimiehet vastaavat siitd, ettd heidan alaisillaan on riittava osaaminen, mahdollisuus riittavaan kou-
luttautumiseen, ohjeistus ja asianmukaiset tyokalut henkilotietojen lainmukaiseen kasittelyyn. Esi-
miehen tehtdvana on valvoa tietosuojan toteutumista henkiloston tydssa, ja huolehtia jokaisen uu-
den tyontekijan perehdytyksesta tietosuojaan.

Henkil6rekisterin omistaja on asianomaisesta toiminnosta vastaava johtaja. Han vastaa, ettd hanen
vastuullaan oleva henkilotietojen kasittely on suunniteltu ja dokumentoitu tietosuoja-asetuksen
mukaisesti tietosuojaperiaatteet huomioiden. Han vastaa, seuraa ja valvoo, etta tietosuojavelvolli-
suuksien noudattamisesta huolehditaan tarvittavin teknisin ja organisatorisin toimenpitein.

Henkil6rekisterin yhteyshenkilénd toimii kasittelytoimen tai henkilérekisterin kdytannon hallinnoin-
nista vastaava(t) henkilo(t). Yhteyshenkilé vastaa mm. henkilorekisterin ajantasaisuudesta.

Tietosuojavastaava toimii rekisterinpidon vastuullisten henkildiden asiantuntija-apuna tietosuoja-
kysymyksissa. Han osallistuu henkildtietojen kasittelyd koskevaan suunnitteluun, tietosuoja- ja tie-
toturvaohjeita koskevaan valmisteluun ja ylldpitoon, seuraa ja valvoo henkil6tietojen kasittelya,
tukee henkildkuntaa ja rekisterdityja tietosuoja-asioissa seka toimii yhdyssiteena valvontaviran-
omaisiin. Tietosuojavastaava raportoi suoraan KAMK:n johdolle tietosuojan tilasta ja kehittamistar-
peista.

Tietosuojaryhmd kasittelee vakavat ja kriittiset tietosuoja- ja tietoturvapoikkeamat seka avustaa
henkilorekisterin omistajaa poikkeaman ratkaisemisessa. Tyoryhma paattaa tutkintapyynnon teke-
misesta tai tietosuoja-asetuksen mukaisesta viranomaisilmoituksesta seka sisdisesta tiedottami-
sesta yhdessa toimitusjohtaja/rehtorin kanssa.

Jokaisella tyéntekijéilld on vastuu tietosuojan toteutumisesta omalta osaltaan omassa tehtavas-
saan. Tyontekijan tulee tuntea ja hallita oman vastuualueensa tietosuojasaantely ja -riskit seka ke-
hittaa ja yllapitaa tietosuojaosaamistaan. Kaikkia tyontekijoita sitoo KAMK Oy:n saannét seka vai-
tiolo- ja salassapitovelvollisuus, josta sovitaan tydosopimuksessa.

Kasittelyn lainmukaisuus

Henkilotietoja kasitellaan vain ennakkoon maariteltyyn tiettyyn, nimenomaiseen ja perusteltuun
kayttotarkoitukseen ja vain siind maarin ja niin kauan, kuin se on kayttotarkoituksen toteuttamisen
kannalta tarpeellista. Tama koskee kerattyjen henkilotietojen maaria, kasittelyn laajuutta, sailytys-
aikaa ja saatavilla oloa. Tdman jalkeen tiedot havitetddn, anonymisoidaan tai arkistoidaan asianmu-
kaisesti.




Henkilotietojen kasittely on lainmukaista ainoastaan tapauksissa ja silta osin kuin vahintaan yksi
seuraavista edellytyksista tayttyy:

a)

b)

f)

rekisteroity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten;

kasittely on tarpeen sellaisen sopimuksen taytant6on panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekiste-
réidyn pyynnosta;

kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi;

kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suo-
jaamiseksi;

kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi;

kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen to-
teuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn edut tai pe-
rusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisteroéity on lapsi.

KAMK:ssa kiinnitetaan erityista huomiota erityisten henkilétietoryhmien kasittelyyn. Sellaisten hen-
kilotietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen
tai filosofinen vakaumus tai ammattiliiton jasenyys, sekd geneettisten tai biometristen tietojen ka-
sittely henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka luonnolli-
sen henkilon seksuaalista kdyttaytymistd ja suuntautumista koskevien tietojen kasittely on kielletty.
Naita tietoja voidaan kasitelld, kun tietojen kasittely perustuu vain ja ainoastaan tietyn tietosuoja-
asetuksessa mainitun ennakkoehdon tayttymiseen.

Rekisterdidyn oikeudet

KAMK huolehtii rekisteroityjen oikeuksien toteuttamisesta tietosuoja-asetuksen ja lainsdaadannon
mukaisesti. Rekisterdidyn oikeudet ovat

oikeus saada paasy tietoihin ("tarkastusoikeus”)

oikeus vaatia tietojen korjaamista

oikeus siirtaa tiedot jarjestelmasta toiseen

oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

oikeus vastustaa kasittelyd, automaattista paatdksentekoa ja profilointia
oikeus peruuttaa suostumus

oikeus tehda valitus valvontaviranomaiselle

Henkil6tietojen kasittelysta informoiminen

Kajaanin Ammattikorkeakoulu Oy rekisterinpitdjana toteuttaa avointa ja lapinakyvaa viestintaa
henkilotietojen kasittelytoimista. Informaatio julkaistaan KAMK:n www-sivuilla, intranetsivustolla
tai muutoin rekisterdityjen tietoon saatettavalla tavalla.




Menettely tietosuojan vaarantuessa

Tietosuoja- tai tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauk-
sena KAMK:n vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai kaytettavyys on
vaarantunut tai saattaa vaarantua.

Jokaisen vastuulla on ilmoittaa valittomasti epailemastaan tai havaitsemastaan tietosuojan/tieto-
turvan vaarantumisesta tai poikkeamasta.

Mikali tietosuojassa/tietoturvassa epaillaan tai havaitaan poikkeama, sen syy ja seuraus seka vaiku-
tukset yksityisyydensuojaan selvitetdaan viipymatta. Poikkeaman leviaminen eristetaan asianmukai-
silla hallintatoimenpiteilld. Poikkeama dokumentoidaan ja analysoidaan. Tilanteen ratkeamisen jal-
keen tunnistetaan tarvittavat muutokset ja kehitystoimenpiteet.

Mikali kyseessa on tietosuoja-/tietoturvapoikkeama, ja se todennakoisesti aiheuttaa korkean riskin

luonnollisten henkildiden oikeuksille ja vapauksille, ilmoitetaan poikkeamasta rekisterdidyille ja

valvontaviranomaiselle ilman aiheetonta viivytysta.

Tietosuoja- ja tietoturvapoikkeamista viestiminen on osa KAMK:n kriisi- ja hairitilanneviestintaa.
Tietojen kasittelyn seuranta ja valvonta

KAMK varmistaa, etta hyvan tietojenkasittelytavan ja hyvan tiedonhallintavan toteuttamiseksi an-

nettuja kaytantoja, sdantoja ja ohjeita noudatetaan ja valvotaan. Hyvan tiedonhallintatavan edel-

lyttdmat toimenpiteet toteutetaan siten, etta eri osapuolten oikeusturva toteutuu.

Tietojen kasittelyn seuranta ja valvonta on osa KAMK:n sisdistd valvontaa ja riskien hallintaa.

Tietosuojapolitiikan voimaantulo ja yllapito

Kajaanin Ammattikorkeakoulu Oy:n hallitus on hyvdksynyt tdman tietosuojapolitiikan sitovaksi
saannoksi. Tietosuojapolitiikka on voimassa toistaiseksi, ja sitd paivitetaan tarpeen mukaan.

Tietosuojapolitiikka julkaistaan www.kamk.fi -sivustolla sekd KAMK:n henkildston ja opiskelijoiden
intranetsivustolla.




