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TIETOTURVATEKNOLOGIA

Tervetuloa insinöörikoulutukseen!

Insinöörityö on osa tietoyhteiskuntaa ja liiketoimintaa.  Insinöörityön rinnalle ja sisälle on noussut haasteeksi tietoturvatyö. Tietoturvateknologian insinöörikoulutuksen vastaa tähän haasteeseen. 
Insinööriopintojen perusteemat ovat perusinsinööriopit sekä liike-elämän tuntemus että hallinnollinen - ja tekninen tietoturva, henkilökohtainen tietoturvatietoisuus ja yksityisyyden suoja. 

Kun insinöörityö, liiketoiminta ja tietoturvatyö yhdistetään saadaan perusinsinööri, joilla on liike-elämätietous ja tietoturvateknologian erikoisosaaminen takataskussaan.

Onnea ja menestystä opintoihin !

PERUSOPINNOT 71 op

VIESTINTÄTAIDOT 17 op

Suomen kieli ja viestintä 1

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija harjaantuu ammatissa tarvittavaan suulliseen ja kirjalliseen viestintään.

Sisältö: 

· Puhe- ja kirjoitusviestinnän perusteet

· Asiatekstien laadinta

· Puhetilanteet (valmistautuminen, osallistuminen, analysointi)

· Tiimityön perusteet, neuvottelutilanteet ja kokoukset

Opetusmuoto: 
Itsenäinen työskentely, ryhmätyöt, täydentäviä luentoja

Suoritustapa: 
Osallistuminen ryhmätyöskentelyyn, harjoitustehtävät ja tentti

Kirjallisuus: 
Kauppinen, A., Nummi, J., Savola, T., Tekniikan viestintä (4., uudistettu painos)

Suomen kieli ja viestintä 2

Laajuus: 

2 op Ajoitus: 4. vuosikurssi

Tavoitteet: 
Opiskelija perehtyy työssä tarvittaviin teknisen kirjoittamisen taitoihin.

Sisältö: 

· Insinöörityön dokumentointi

· Kirjoittaminen tekniikan alan työtehtävissä

· Kielenhuollon kysymyksiä

Opetusmuoto: 
Itsenäinen työskentely, ryhmätyöt, täydentäviä luentoja

Suoritustapa: 
Osallistuminen ryhmätyöskentelyyn, harjoitustehtävät ja tentti

Kirjallisuus: 
Kauppinen, A., Nummi, J., Savola, T., Tekniikan viestintä (4., uudistettu painos)

Nykänen, O., Toimivaa tekstiä. Opas tekniikasta kirjoittaville.

Nykänen, O., Toimivaa tekstiä. Opas tekniikasta kirjoittaville.

Text and Terminology 1
Laajuus: 

1 ½  op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Kehittää ja vahvistaa tietotekniikan opiskelijoiden englannin kielen valmiuksia lukea oman tekniikan alansa ammattikirjallisuutta, kirjoittaa teknisiä dokumentteja sekä hakea ja prosessoida tietoa.

Sisältö: 

· Tekniikan kieli työvälineenä

· Tekniikan kielen rakenteellisia erityispiirteitä

· Oman tekniikan alan sanavaraston laajentamista

· Lukemistekniikan kehittämistä

· Dokumentoinnin harjoittelua

· Suullista ja kirjallista raportointia ja referointia

Opetusmuoto: 
Kontaktiopetus, harjoitukset, itsenäinen työskentely, pari- ja ryhmätyöskentely

Suoritustapa: 
Aktiivinen osallistuminen, harjoitukset sekä teknisten tekstien hakeminen ja prosessointi; kirjallinen tentti

Kirjallisuus: 

Opetusmoniste; opiskelijoiden prosessoimat tekstit

Text and Terminology 2

Laajuus: 

1½ op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Kehittää ja vahvistaa tietotekniikan opiskelijoiden englannin kielen valmiuksia lukea oman tekniikan alansa ammattikirjallisuutta, kirjoittaa teknisiä dokumentteja sekä hakea ja prosessoida tietoa.

Sisältö: 

· Tekniikan kieli työvälineenä

· Tekniikan kielen rakenteellisia erityispiirteitä

· Oman tekniikan alan sanavaraston laajentamista

· Lukemistekniikan kehittämistä

· Dokumentoinnin harjoittelua

· Suullista ja kirjallista raportointia ja referointia

Opetusmuoto: 
Kontaktiopetus, harjoitukset, itsenäinen työskentely, pari- ja ryhmätyöskentely

Suoritustapa: 
Aktiivinen osallistuminen, harjoitukset sekä teknisten tekstien hakeminen ja prosessointi; kirjallinen tentti

Kirjallisuus: 

Opetusmoniste; opiskelijoiden prosessoimat tekstit

Svenska för IT-ingenjörer

Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Opiskelija kehittää toisen kotimaisen kielen suullista ja kirjallista taitoaan oman ammattialansa näkökulmasta.

Sisältö: 

· Tietotekniikan keskeinen terminologia

· Työelämän viestintätilanteet

Opetusmuoto: 
Pienryhmäopetus

Suoritustapa: 
Aktiivinen osallistuminen (100%), harjoitukset, suullinen ja kirjallinen tentti

Kirjallisuus: 

Opetusmoniste
Projektitoiminnan perusteet

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija omaksuu tavoitteellisen työskentelytavan, jota sovelletaan kertaluonteisissa hallinnollisissa ja tuotannollisissa tehtävissä.

Sisältö: 

· Projekti käsitteenä

· Projektin organisaatio

· Projektisuunnitelma

· Projektin dokumentointi

· Projektin päättäminen

Opetusmuoto: 
Luennot ja palautettava projektisuunnitelma

Suoritustapa: 

Palautettava projektisuunnitelma

Kirjallisuus: 
Silfverberg, P., Ideasta projektiksi Pelin, R., Projektihallinnan käsikirja

Tietojenkäsittelyn perusteet

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija tuntee mikrotietokoneen perusrakenteen sekä osaa käyttää oppilaitoksen tietokoneita ja niiden tavanomaisia työvälineohjelmia ja oheislaitteita opiskelun vaatimissa tehtävissä.

Sisältö: 

· Käyttöjärjestelmät ja -liittymät

· Työvälineohjelmat

· Järjestelmän asentaminen ja konfigurointi

· Oppilaitoksen tietokoneverkko, käyttäjätunnukset ja salasanat

· Tekstinkäsittelyn perusteet

· Taulukkolaskenta ja grafiikka

Opetusmuoto: 
verkko-opetus
Suoritustapa: 

Tentti ja verkkokurssin harjoitukset
Kirjallisuus: 

verkkomateriaali
HALLINNOLLINEN TIETOTURVA  18 op
Opiskelija saa perustiedot tietoturvallisuuden kokonaisvaltaisesta kehittämisestä organisaatiossa, tietoturvan hallinnasta ja johtamisesta. Tavoitteena on myös perehdyttää opiskelijat yritystoiminnan peruskäsitteisiin ja johdattaa heitä taloudelliseen ajatteluun sekä tutustuttaa tietoturvaa koskeviin lakeihin ja asetuksiin. 
Yritystalouden perusteet

Laajuus: 

3 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija hallitsee yritystoiminnan perusteet ja saa yleiskuvan yritystoiminnan suunnittelusta.

Sisältö: 

· Yritystoiminnan peruskäsitteet

· Sisäinen ja ulkoinen yrittäjyys

· Yrityksen toimintaprosessi ja toimintaympäristö

· Yrityksen rahoitus ja kannattavuuden seuranta

· Yritystoiminnan suunnittelu

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Tentti ja liiketoimintasuunnitelman laatiminen

Kirjallisuus: 

Kinkki, Isokangas, Yrityksen perustoiminnot, WSOY 2004

Yrityksen oikeusasiat ja tietoturva  

Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Opiskelija hallitsee sopimusoikeuden yleiset periaatteet ja tuntee yrittämiseen liittyvät keskeiset sopimukset ja vastuut sekä tietoturvan.
Sisältö: 

· Oikeusjärjestys

· Sopimukset ja niiden tekeminen

· Yritysmuodot

· Työsuhde, työaika ja vuosiloma

· Kauppasopimukset

· Vahingonkorvaus

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Tentti ja harjoitukset

Kirjallisuus: 
Kivelä, H. & Nordell, R. Yrittäjän oikeutta (oppikirja)

Kivelä, H. & Nordell, R. Yrittäjän oikeutta, Asiakirjoja-ohjeita-tehtäviä (harjoituskirja)

Tietoturvan lait ja asetukset 

Laajuus: 

3 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija tuntee tietoturvaan liittyvät lait ja asetukset
Sisältö: 


· Suomen peruslaki

· Arkistolaki

· Henkilötietolaki

· Tietoturvallisuus ja tietojen säilytys

· Tietosuojalaki

· VAHTI

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Tentti ja harjoitukset

Kirjallisuus: 

Sovitaan opintojakson alussa
Tietoturva-alan johtaminen  

Laajuus: 

3 op Ajoitus: 4. vuosikurssi

Tavoitteet: 
Opiskelija tutustuu organisaation tietoturva-asioiden johtamiseen tarkastelukulmien miksi ? mitä ? ja miten ? kautta. 

Sisältö: 

· Tietoturvan loogiset tasot

· Tietoturvan johtamisen peruselementit
· Tietoturvan johtamisen välineet
· Turvallisuusohjeistus johtamisen välineenä
· Kustannukset, vastuu ja henkilöresurssit

· Tieturvallisuuden kehittämisohjelma
Opetusmuoto: 
Luennot, harjoitukset

Suoritustapa: 

Tentti tai portfolio

Kirjallisuus: 

Sovitaan opintojakson alussa
Tietoturvan hallinta  

Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Opiskelija saa perustiedot tietoturvan hallinnasta ja tietoturvan kehittämisestä organisaatiossa.
Sisältö: 

· Tietoturvastrategian ja politiikan laatiminen
· Nykytilan analyysi: riskianalyysi

· Toimintaprosessit ja tietoturva

· Tietoturvan suunnittelu ja kehitys

· Jatkuvuuden turvaaminen: toipumissuunnitelma

· Tekninen tietoturva
· Tietoturvakoulutus

· Käyttöoikeuksien hallinta

· Tietoturvan arviointi ja testaus

Opetusmuoto: 
Luennot, harjoitukset ja ryhmätyöt
Suoritustapa: 

Tentti tai essee
Kirjallisuus: 

Sovitaan opintojakson alussa
Tietoturvatietoisuus

Opiskelija saa perustiedot henkilön yksityisyyden suojasta ja   tietoturvatietoisuuden kehittämisestä  sekä tietoa menetelmistä, joilla tietoturvatietoisuutta jalkautetaan organisaatiossa. 

Laajuus: 

3 op Ajoitus: 4. vuosikurssi

Tavoitteet: 
Opintojakson tavoitteena on luoda tietoturvatietoisuusohjelma, joka sisältää tietoturvaan liittyviä tietoiskuja, ohjeista ja koulutusta.
Sisältö: 

· Mitä on yksityisyyden suoja ?
· Mitä on tietoturvatietoisuus ?

· Tietoturvatietoisuus ohjelman suunnittelu, toteutus ja käyttöönotto 

Opetusmuoto: 
Luennot ja ryhmätyöt
Suoritustapa: 

Tentti tai essee
Kirjallisuus: 

Sovitaan opintojakson alussa.
MATEMAATTIS-LUONNONTIETEELLISET OPINNOT 36 op

MATEMATIIKKA 18 op

Matematiikka 1-2

Laajuus: 

6 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Lukion ja ammatillisten oppilaitosten matematiikan perusteiden osittainen kertaaminen ja täydentäminen.

Sisältö: 
· Lukujoukot

· Funktiot

· Trigonometriaa

· Vektorit

· Determinantit ja matriisit

· Kompleksiluvut

· Johonkin matematiikkaohjelmaan tutustuminen

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Ilmoitetaan opintojakson alussa

Kirjallisuus: 
Majaniemi, A., Algebra I

Majaniemi, A., Algebra II

Majaniemi, A., Geometria

Matematiikka 3

Laajuus: 

6 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Tavoitteena on laskuteknisten taitojen ohella saada opiskelija ymmärtämään, miten matemaattista analyysia voidaan käyttää erilaisten ilmiöiden kuvaamiseen.

Sisältö: 
· Yhden muuttujan funktioiden differentiaali- ja integraalilaskentaa

· Kokonaisdifferentiaali ja virheen arviointi

· Differentiaaliyhtälöiden alkeet Sovelluksia

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Ilmoitetaan opintojakson alussa

Kirjallisuus: 
Majaniemi, A., Matematiikka I, Majaniemi, A., Matematiikka II (osittain) Majaniemi, A., Matematiikka III (osittain)

Matematiikka 4

Laajuus: 

6 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Tavoitteena on täydentää ja syventää edellisillä jaksoilla aloitettua matemaattista analyysia modernin tiedon siirron ja käsittelyn erityistarpeisiin.

Sisältö: 
· Differentiaaliyhtälöt

· Laplace-muunnos

· Potenssisarjat

· Fourier'n sarjat ja Fourier´n muunnos

· Todennäköisyyslaskentaa ja tilastomatematiikkaa

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Ilmoitetaan opintojakson alussa

Kirjallisuus: 
Majaniemi, A., Matematiikka II

Majaniemi, A., Sarjaoppia.

Majaniemi, A., Fourier, Laplace ja Runge-Kutta-menetelmistä

Majaniemi, A., Tilastomatematiikan ja todennäköisyyslaskennan alkeita

FYSIIKKA 15 op

Fysiikka 1

Laajuus: 

6 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija saa koulutusalan muissa opintojaksoissa tarvittavat fysikaaliset valmiudet.

Sisältö: 

· Fysiikan suure- ja yksikköjärjestelmä

· Sähköoppia Ohmin ja Kirchoffin lait. Tasavirtapiirit

· Mekaniikka

· Sähköoppi 

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Ilmoitetaan opintojakson alussa

Kirjallisuus: 

Inkinen, P., Tuohi, J., Momentti 1, Insinöörifysiikka

Fysiikka 2

Laajuus: 

6 op Ajoitus: 1. ja 2.vuosikurssi

Tavoitteet: 
Opiskelija saa koulutusalan muissa opintojaksoissa tarvittavat fysikaaliset valmiudet.

Edeltävyysehto: 
Fysiikka 1

Sisältö: 

· Lämpöoppi

· Aaltoliike- ja äänioppi

· Valo-oppi ja fotometria

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Välikokeet

Kirjallisuus: 
Inkinen, P., Tuohi, J., Momentti 1, Insinöörifysiikka

Inkinen, P., Manninen, R., Tuohi, J., Momentti 2, Insinöörifysiikka

Fysiikan laboraatiot

Laajuus: 

3 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija tutustuu fysiikan ilmiöihin kokeellisesti, oppii mittaustekniikan alkeita ja kirjallista raportointia.

Sisältö: 

Fysiikan opintojaksoilla 1 ja 2 käydyt aiheet

Opetusmuoto: 
Laboratoriotöiden ja työselostusten tekeminen pienryhmissä

Suoritustapa: 

Töiden suorittaminen ja työselostusten laadinta (arviointi 1-5)

Kirjallisuus: 
Oppilaitoksessa laaditut työohjeet

Inkinen, P., Tuohi, J., Momentti 1ja 2, Insinöörifysiikka

Inkinen, P., Manninen, R., Tuohi, J., Momentti 2, Insinöörifysiikka

KEMIA 3 op

Kemia

Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Lukion oppimäärän osittainen kertaaminen ja täydentäminen. Opiskelija saa käsityksen ympäristökemiasta sekä tutustuu vaarallisten aineiden ja myrkkyjen käyttöön ja käsittelyyn

Sisältö: 
· Jaksollinen järjestelmä, mooli

· Kemialliset reaktiot, kemiallinen energia

· Happo-emästeoria, pH-käsite

· Elektrolyysi

· Korroosio

· Ympäristökemia

· Vaaralliset aineet ja saasteet

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Ilmoitetaan opintojakson alussa

Kirjallisuus: 
Antila, A-M., Karppinen, M., Leskelä, M., Mölsä, H., Pohjakallio, M., Tekniikan kemia, Arvonen, H., Levonen, A., Teknillisen opiston kemia, oppitunneilla jaettava materiaali
PAKOLLISET AMMATTIOPINNOT 61 op
ENGLANNIN KIELI JA VIESTINTÄ 5 op

Intercultural Skills 
Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Kehittää tietotekniikan opiskelijoiden kulttuurienvälistä kompetenssia niin, että heillä on valmiuksia toimia kansainvälisen ja monikulttuurisen työelämän englanninkielisissä suullisissa ja kirjallisissa viestintätilanteissa.

Sisältö: 
· Kulttuurin ja viestinnän käsitteistä

· Toiseen kulttuuriin sopeutuminen prosessina

· Muuttujia, joiden avulla kulttuureita vertaillaan

· Viestintään liittyviä kulttuurieroja

· Yrityksen, tuotannon ja tuotteiden esittelyä

· Puhelinkeskusteluja

· Kokous- ja neuvottelutilanteita

· Kirjallista viestintää

Opetusmuoto: 
Kontaktiopetus, harjoitukset, itsenäinen työskentely, pari- ja ryhmätyöskentely

Suoritustapa: 
Aktiivinen osallistuminen, kulttuurienvälisen viestinnän projekti, suulliset ja kirjalliset harjoitukset; kirjallinen tentti

Kirjallisuus: 

Opetusmonisteet

Business Skills

Laajuus: 

2 op Ajoitus: 4. vuosikurssi

Tavoitteet: 
Kehittää tietotekniikan opiskelijoiden kulttuurienvälistä kompetenssia niin, että heillä on valmiuksia toimia kansainvälisen ja monikulttuurisen työelämän englanninkielisissä suullisissa ja kirjallisissa viestintätilanteissa.

Sisältö: 

· Kulttuurin ja viestinnän käsitteistä

· Toiseen kulttuuriin sopeutuminen prosessina

· Muuttujia, joiden avulla kulttuureita vertaillaan

· Viestintään liittyviä kulttuurieroja

· Yrityksen, tuotannon ja tuotteiden esittelyä

· Puhelinkeskusteluja

· Kokous- ja neuvottelutilanteita

· Kirjallista viestintää

Opetusmuoto: 
Kontaktiopetus, harjoitukset, itsenäinen työskentely, pari- ja ryhmätyöskentely

Suoritustapa: 
Aktiivinen osallistuminen, kulttuurienvälisen viestinnän projekti, suulliset ja kirjalliset harjoitukset; kirjallinen tentti

Kirjallisuus: 

Opetusmonisteet
TIETOTEKNIIKKA 9 op

Ohjelmointi C-kieli
Laajuus: 

6 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Ohjelmoinnin perusteet -opintojakson tavoitteena on luoda perusta C-ohjelmoinnin opiskeluun ja ohjelmointiin. Opiskelija opiskelee ohjelmoinnin peruskäsitteistön, opettelee ratkaisemaan pienimuotoisia ongelmia annetun tehtävämäärittelyn pohjalta ja tekemään toteutuksen C-ohjelmointikielellä. Opintojakso toimii johdantona tietokonetekniikan laboraatioihin.

Edeltävyysehto: 
Tietojenkäsittelyn perusteet

Sisältö: 
· Ohjelmoinnin peruskäsitteet, ongelmanratkaisu-ajattelu ja modulaarinen ohjelmointi

· Tietotyypit, muuttujat ja operaattorit

· Syöttö- ja tulostustoiminnot

· C-ohjelman rakenne: ohjausrakenteet, pääohjelma ja aliohjelmat

· Osoittimet ja merkkijonot

· Taulukoiden käsittely

· Tietueet ja tiedostonkäsittely

· Ohjelmointiympäristö Visual studio .Net

Opetusmuoto: 
Luennot ja ohjatut harjoitukset sekä verkko-opetus

Suoritustapa: 
Teoriatentti, tietokonetesti, harjoitustyö ja palautettavat tunti- ja verkkoharjoitukset

Kirjallisuus: 

Silander Simo, Ohjelmointi Pro Training, Uusin painos

C++ -ohjelmointi

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opintojakson tavoitteena on laajentaa ja syventää ohjelmoinnin perusteet -opintojaksolta saatuja ohjelmointitaitoja käyttämällä C++ -ohjelmointikieltä. Opiskelijalta edellytetään ohjelmoinnin peruskäsitteiden ja rakenteiden tuntemusta. Opintojaksolla opiskellaan C++ -kielen keskeisimpiä rakenteita ja tutustutaan oliotekniikoiden taustaan ja peruskäsitteisiin. Opintojakso toimii johdantona laiteläheiseen ohjelmointiin.

Edeltävyysehto: 
C-kieli
Sisältö: 
· C++ -ohjelmoinnin perusteet, ongelmanratkaisu- ja olioajattelu sekä modulaarisuus

· Tietotyypit, muuttujat ja operaattorit

· Syöttö- ja tulostustoiminnot

· C++-ohjelman perusohjausrakenteet: pääohjelma ja aliohjelmat

· Taulukoiden käsittely, osoittimet ja merkkijonot

· Tietueet ja tiedostonkäsittely

· Olioajattelu ja johdatus UML-mallinnukseen

· Oliot ja luokat sekä luokkien väliset suhteet

· Ohjelmointiympäristönä on Visual Studio.NET.

Opetusmuoto: 
Luennot ja ohjatut harjoitukset sekä verkko-opetus

Suoritustapa: 
Teoriatentti, tietokonetesti, harjoitustyö ja palautettavat tunti- ja verkkoharjoitukset

Kirjallisuus: 

Sovitaan opintojakson alussa

TIETOTURVA  9 op   

Opintojakson tavoitteena on, että opiskelija tuntee tietoturvan peruskäsitteet, osa-alueet ja tasot sekä kykenee tunnistamaan tietoturvaan liittyviä riskejä. Opiskelija tutustuu myös tietoturvaan liittyvään teknologiaan: laitteistoihin, ohjelmistoihin ja menetelmiin. Opintojakso toimii johdantona muille tietoturva-opintojaksoille. 

Tietoturvan perusteet 1
Laajuus: 

4 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija tuntee tietoturva-ajattelun ja peruskäsitteet sekä perusmenetelmät.

Edeltävyysehto: 
Sisältö: 

· Tietoturva ja sen merkitys
· Tietoturvan peruskäsitteet ja tasot
· Tietoturvallisuuden organisointi ja kehittäminen organisaatiossa
· Tietoturvan liittyvä uhkat, tunkeutumisen havaitseminen, haavoittuvuuden testaus
· Käyttäjän tietoturva

· Sähköinen kaupankäynti ja Internetin tietoturva

· Muut käsitteet: virushuijaus, tietojen kalastelu, vakoiluohjelmat, roskapostilta suojautuminen
· Hyvän tietoturvakäytännön merkitys organisaatiossa

Opetusmuoto: 
Luennot ja labraharjoitukset 

Suoritustapa: 
Tentti
Kirjallisuus: 

Sovitaan opintojakson alussa

Tietoturvan perusteet 2

Laajuus: 

5 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija tuntee tietoturvan perusteet johdannoksi muihin tietoturvan opintojaksoihin.
Edeltävyysehto: 

Sisältö: 

· Looginen turvallisuus: turvaohjelmat, salaus- ja digitaalinen allekirjoitus, protokollat

· Fyysinen turvallisuus: kulunvalvonta, palomuurit, säilytyspaikat

· Ylläpitoon liittyvä turvallisuus: varmuuskopiot, käyttöoikeudet ja todentaminen, seuranta, virustentorjunta

· Hallinnollinen turvallisuus: kouluttaminen, tietoisuuden lisääminen, tietoturvapolitiikat ja –strategiat

Opetusmuoto: 
Luennot ja labraharjoitukset 

Suoritustapa: 
Tentti

Kirjallisuus: 

Sovitaan opintojakson alussa

ELEKTRONIIKKA 6 op

Opiskelija hallitsee keskeisten elektroniikkakomponenttien käytön sekä pystyy toteuttamaan analogiaelektroniikan kytkentöjä.

Elektroniikka 1

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija hallitsee elektroniikan peruskomponentit ja –kytkennät ja sähköopin peruslait.
Sisältö: 
· Passiiviset komponentit ja suodattimet

· Puolijohdekomponenttien perusteet ja peruskytkennät
· Operaatiovahvistimien perusteet

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Välikokeet

Kirjallisuus: 
Volotinen, V., Analoginen elektroniikka, Komponentit ja peruskytkennät

Salo, P., Sähkötekniikan perusoppi 4, elektroniikka 1

Salo, P., Sähkötekniikan perusoppi 5, elektroniikka 2

Salo, P., Analogista elektroniikkaa, Periaatteita ja sovellutuksia

Elektroniikka 2

Laajuus: 

3 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija tuntee elektroniikan peruskytkentöjen toimintaperiaatteet ja osaa soveltaa sähköopin peruslakeja pienimuotoisiin kytkentöihin.
Edeltävyysehto: 
Elektroniikka 1

Sisältö: 
· Yleisempien komponenttien toimintaperiaatteelliset ratkaisut ja ominaisuudet

· Yleisimpien elektroniikkakytkentöjen toimintaperiaatteet ja ominaisuudet 

· Teholähteet 

· Elektroniikkasuunnittelun perusteet

· Tietokoneavusteisen suunnittelun perusteet

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Tentit ja palautettavat harjoitustyöt

Kirjallisuus: 
Luentomonisteet

Sedra, A., Smith, K., Microelectronic Circuits

Millman, J., Grabel, A., Microelectronics

Salo, P., Analogista Elektroniikkaa, periaatteita ja sovellutuksia

Salo, P., Sähkötekniikan perusoppi 5, elektroniikka 2

TIETOKONETEKNIIKKA 12 op

Tietokonetekniikka 1

Laajuus: 

4 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opiskelija oppii ymmärtämään digitaalitekniikan perusteet ja komponentit sekä osaa suunnitella ja analysoida digitaalisia kytkentöjä.

Sisältö: 
· Digitaalitekniikan perusteet:

· kombinaatiopiireillä toteutettujen kytkentöjen suunnittelu ja analysointi

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Välikokeet

Kirjallisuus: 

Rantala Pekka, Digitaalitekniikka

Tietokonetekniikka 2

Laajuus: 

8 op Ajoitus:1. ja 2. vuosikurssi

Tavoitteet: 
Opiskelija oppii ymmärtämään mikroprosessorijärjestelmän rakenneosat ja toimintaperiaatteet ja kykenee suunnittelemaan prosessoripohjaisen laitteen.

Edeltävyysehto: Tietokonetekniikka 1

Sisältö: 
Mikroprosessoritekniikka

· mikroprosessorien toimintaperiaate

· mikroprosseripohjaisen laitteen suunnittelu ja ohjelmointi Assembly- ja C-kielellä

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Välikokeet

Kirjallisuus: 
Rantala Pekka, Mikrotietokonetekniikka 
Intel, MCS-51:n manuaalit

TIETOLIIKENNETEKNIIKKA 8 op

Antaa oppilaille käsitys tietoliikennetekniikan historiasta ja nykypäivästä, erilaisista tietoliikenneteknisistä järjestelmistä, niiden toimintaperiaatteista sekä tekniikassa olevista rajoituksista erityisesti tietoturvan kannalta.

Tietoliikennetekniikka

Laajuus: 

8 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija ymmärtää tietoliikenteen historiaa ja nykypäivää, tietoliikennetekniikan perusteita sekä tutustuu tietoliikenteessä ja tietoliikennetekniikassa käytettyihin perustekniikoihin ja -teknologioihin ja teoreettiseen taustaan.

Sisältö: 
· Käsitteet, järjestöt ja standardointi

· Signaali, kohina, S/N-suhde ja sen merkitys, siirtotiet, informaatioteorian alkeet

· Tietoliikennejärjestelmien perustekniikat, niiden rakenteita ja toimintaperiaatteita

· Äänen ja kuvan siirtotekniikoiden perusteet

· Yleiset puhelin-, data- ja matkaviestinverkot

· Yleisradio- ja televisiojärjestelmät

· Analogiset ja digitaaliset modulaatiomenetelmät

· Tietoverkkojen perusteita ja perustekniikoita

Opetusmuoto:
Luennot ja harjoitukset

Suoritustapa: 

Tentti 
Kirjallisuus: 
K. Granlund: Tietoliikenne, sähköinen materiaali kurssikansiossa, luentomonisteet, työohjeet, laite- ja piirikohtaiset manuaalit ja spesifikaatiot

AMMATTIAINEIDEN LABORAATIOT 12 op

Tietokonetekniikan laboraatiot

Laajuus: 

6 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija oppii käyttämään perusmittalaitteita ja rakentamaan yksinkertaisia digitaalitekniikan kytkentöjä.

Opiskelija oppii suunnittelemaan prosessoripohjaisen kortin ja käyttämään ohjelmointityökaluja.

Edeltävyysehto: 
Tietokonetekniikka 1 ja 2
Sisältö: 

Mittalaitteisiin tutustuminen ja. 

Laiteläheisiin ohjelmointityökaluihin tutustuminen. 

Prosessoripohjaisen kortin suunnittelu, rakentaminen, ohjelmointi ja testaus. 
Opetusmuoto: 
Pienryhmäopetus

Suoritustapa: 

Laboraatiot, kirjalliset selosteet ja tentti

Kirjallisuus: 

Piirikohtaiset manuaalit

Rantala Pekka, Digitaalitekniikka, Mikrotietokonetekniikka

Intel, MCS-51:n manuaalit
Elektroniikan laboraatiot

Laajuus: 

2 op Ajoitus: 2.  vuosikurssi

Tavoitteet: 
Opiskelija osaa tehdä mittauksia analogiaelektroniikan peruskomponenteille ja rakentaa kytkentöjä sekä mitata niiden perusominaisuuksia tavanomaisia mittalaitteita käyttäen. Opiskelija osaa suunnitella, rakentaa, mitata ja raportoida useammasta toiminnosta koostuvia kytkentäkokonaisuuksia. 

Edeltävyysehto: 
Elektroniikka 1 ja 2
Sisältö: 
· Kytkentöjen suunnittelu, rakentaminen, mittaaminen ja kirjallinen raportointi

Opetusmuoto: 
Pienryhmäopetus ja harjoitukset

Suoritustapa: 
Laboraatiot, kirjalliset selosteet ja tentti (arviointi: 1 - 5)

Kirjallisuus: 
Elektroniikan luentomonisteet

Tietoliikennetekniikan laboraatiot   

Laajuus: 

3 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Kurssi syventää langattoman teknologian eri osa-alueita laboratorioharjoitusten muodossa

Edeltävyysehto: 
Tietoliikennetekniikka
Sisältö: 

· Laboratiorioharjoituksia tietoliikennetekniikan eri alueilta

Opetusmuoto: 
Pienryhmäopetus

Suoritustapa: 

Hyväksytyt laboratorioharjoitukset ja niistä tehtävät selostukset

Kirjallisuus: 

Laitteiden käyttöohjeet
VAIHTOEHTOISET AMMATTIOPINNOT 48 op
TEKNINEN TIETOTURVA 

TURVALLISTEN TIETOJÄRJESTELMIEN KEHITTÄMINEN 23 op
Oliopohjainen ohjelmistokehitys ja UML
Laajuus: 

4 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opiskelija saa perustiedot oliopohjaisen ohjelmiston kehitysprosessista ja siihen liittyvistä mallinnusmenetelmistä sekä tutustuu käytettävissä olevaan ohjelmistokehityksen työkaluohjelmistoon. Tietoturva integroidaan osaksi ohjelmistokehitysprosessia.
Sisältö: 

· Ohjelmistokehityksen vaiheet ja mallinnus UML:llä
· Tietoturvastandardit ja niiden soveltaminen ohjelmistokehityksessä
· UML ja tietoturva
· Tietoturvan vaatimukset, mallintaminen ja suunnittelu väärinkäyttötapausten avulla
· Käytännölliset tietoturvamenetelmät

Opetusmuoto: 
Luennot ja ryhmätyöt
Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Sovitaan opintojakson alussa
Sulautetut järjestelmät

Laajuus: 

2 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Opiskelija omaksuu perustiedot sulautetuista järjestelmistä, sovelluksista, asiakastarve- ja vaatimusmäärittelystä ja sulautetun järjestelmän kehittämisprosessista

Edeltävyysehto:

Sisältö: 
· Sulautetun järjestelmän kehittämisprosessi asiakastarpeista toimivaksi tuotteeksi, testaus eri elinkaarenvaiheissa.

Opetusmuoto: 
Pienryhmäopetus

Suoritustapa: 
Laboraatiot ja suunnittelu harjoitukset, joista tehdään kirjalliset selostukset (arviointi: 1 -5)

Kirjallisuus: 

Piirikohtaiset manuaalit

Koskinen, Mikrotietokonetekniikka

Olio-ohjelmointi ja tietoturva
Laajuus: 

5 op Ajoitus: 2. vuosikurssi

Tavoitteet: 
Opintojakson tavoitteena on turvallisten ja laadukkaiden ohjelmistojen laatiminen C++-ohjelmointikielellä. Opintojakso laajentaa ja syventää C-kielen ja C++ -kielen opintojaksolta saatuja ohjelmointitaitoja. 

Edeltävyysehto: 
C-kielen ja C++-kielen perusteet
Sisältö: 

· Mitä on tietoturvallinen ohjelmointi ?

· Tietoturvallisen ohjelmoinnin ongelmat ja periaatteet

· Tietoturvallisuus osana ohjelmointia
· Olioajattelu ja UML-mallinnus
· Case-ohjelmat ohjelmoinnin tukena
· Ohjelmointiympäristönä on Visual Studio.NET.

Opetusmuoto: 
Luennot ja ohjatut harjoitukset sekä verkko-opetus

Suoritustapa: 
Teoriatentti, tietokonetesti, harjoitustyö ja palautettavat tunti- ja verkkoharjoitukset

Kirjallisuus: 

Sovitaan opintojakson alussa
Testaus ja auditointi

Laajuus: 

4 op Ajoitus: 3. vuosikurssi

Tavoitteet: 
Opiskelija tuntee ja hallitsee perusasiat testauksesta osana tietoturvallista ohjelmistokehitystä ja ohjelmointia. 
Edeltävyysehto:
Oliopohjainen ohjelmistokehitys ja UML sekä ohjelmoinnin perusteet
Sisältö: 


· Testauksen periaatteet ja testaustehtävät
· Strategiat ja menetelmät

· Suunnittelu ja raportointi

· Testaus osana tietoturvallista ohjelmointia

· Tietoturvallisuuden testaaminen suunnitteluvaiheessa
· Sulautettujen järjestelmien erityispiirteet

Opetusmuoto: 
Luennot ja ohjatut harjoitukset sekä verkko-opetus

Suoritustapa: 
Teoriatentti, harjoitustyö ja palautettavat tunti- ja verkkoharjoitukset

Kirjallisuus: 

Sovitaan opintojakson alussa

Tietokantajärjestelmien tietoturva

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opintojakson tavoitteena on tutustua tietokantajärjestelmiin, niiden kehittämiseen ja tietokantajärjestelmien tietoturvallisuuteen.
Edeltävyysehto: 

Sisältö: 

· Relaatiotietokantojen perusteet
· tietokantojen käyttö ohjelmointikielissä

· tietokantojen tietoturvallisuus

· Ohjelmointiympäristönä on Visual Studio.NET.

Opetusmuoto: 
Luennot ja ryhmätyöt 

Suoritustapa: 
Teoriatentti

Kirjallisuus: 

Sovitaan opintojakson alussa

Mobiilijärjestelmien tietoturva

Laajuus: 

3 op Ajoitus: 1. vuosikurssi

Tavoitteet: 
Opintojakson tavoitteena on opiskella Symbian-ohjelmointia ja tietoturvan huomioimista ohjelmointityössä sekä tutustua mobililaitteen tietoturvallisuuten.
Edeltävyysehto: 

Sisältö: 

· Symbian-ohjelmoinnin perusteet

· Tietoturvallisuus mobililaitteessa

Opetusmuoto: 
Luennot ja ohjatut harjoitukset sekä verkko-opetus

Suoritustapa: 
Teoriatentti ja harjoitustyö 

Kirjallisuus: 

Sovitaan opintojakson alussa

LAITTEISTO- JA TIETOLIIKENNETURVALLISUUS 25 op
Käyttöjärjestelmät

Laajuus: 

4 op Ajoitus: 1. vuosikurssi
Tavoitteet: 
Käyttöjärjestelmien perusteet, rakenne ja tietoturva
Sisältö: 
· Käyttöjärjestelmien merkitys
· Käyttöjärjestelmien rakenne ja toiminta

· Tietoturvallinen käyttöjärjestelmä

· Eri käyttöjärjestelmät

Opetusmuoto: 
Luennot ja ohjatut harjoitukset

Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Luentomateriaali

Fyysinen laitteistoturvallisuus

Laajuus: 

4 op Ajoitus: 1. vuosikurssi
Tavoitteet: 
Opiskelija tuntee tietokonejärjestelmien ja muiden fyysisten tilojen tietoturvariskit
Sisältö: 

· Tilojen verkaus-, ilkivalta-, palo- ja vesiturvallisuus

· Kulkuluvat- ja tarkkailu

· Sähköturvallisuus

· Palo- ja muu fyysinen turvallisuus

· Hälytys- ja murtohälytysjärjestelmät

Opetusmuoto: 
Luennot ja ohjatut harjoitukset

Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Luentomateriaali

Tietoliikenteen tietoturvallisuus

Laajuus: 

4 op Ajoitus: 1. vuosikurssi
Tavoitteet: 
Opiskelija tuntee tietoliikenteen nykypäivää, tietoliikennetekniikan perusteita sekä tietoliikenteen tietoturvaa.
Sisältö: 

· Tietoliikenteen megatrendit (peruskäsitteet)
· Ethernet-verkon tietoturva
· IP-verkot ja tietotorva 

· Hakkerointi – ja krekkerointitekniikat

Opetusmuoto: 
Luennot ja ohjatut harjoitukset

Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Luentomateriaali
Tietoverkot ja tietoturva

Laajuus: 

4 op Ajoitus: 2. vuosikurssi
Tavoitteet: 
Osaa suunnitella, testata ja toteuttaa eri reaaliaikavaatimusten mukaisia reaaliaikajärjestelmiä hyödyntäen käyttöjärjestelmää

Sisältö: 

· Tietoverkkojen mallit

· Tietoverkkojen riskit
· IDS/IPS-järjestelmät: haittaviestien suodatus, tunkeutumistekniikat

· Haavoittuvuus ja sen todentaminen
· Tietoverkkosodankäynti

· Autentikointi ja käyttäminen

· Virustorjunnan kehittäminen

· Staselog SNE - kaistanhallinta

Opetusmuoto: 
Luennot ja ohjatut harjoitukset

Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Luentomateriaali

Langaton teknologia ja tietoturva

Laajuus: 

4 op Ajoitus: 4. vuosikurssi
Tavoitteet: 
Osaa suunnitella, testata ja toteuttaa eri reaaliaikavaatimusten mukaisia reaaliaikajärjestelmiä hyödyntäen käyttöjärjestelmää

Sisältö: 

· Radiotekniikan perusteet
· Langattomien järjestelmien tietoturvallisuus

· GSM-tekniikka ja sen laajennukset
· WLAN-verkkojen ja matkapuhelinverkkojen tietoturva

Opetusmuoto: 
Luennot ja harjoitukset

Suoritustapa: 

Tentti ja harjoitustyö

Kirjallisuus: 

Luentomateriaali

Tietoturvaseminaari

Laajuus: 

4 op 
Tavoitteet: 
Teemoja eri aiheista
Sisältö: 

· Sovitaan seminaarin alussa
Opetusmuoto: 
Seminaariesitelmät
Suoritustapa: 

Seminaariesitelmät
Kirjallisuus: 

Sovitaan seminaarin alussa
VAPAASTI VALITTAVAT OPINNOT 15 op

· Fyysinen tietoturva

· Tietoturvan matematiikka

· Salauksen matematiikka

· Koodaus- ja salausmenetelmät

· Lähiverkkotekniikka

· Radiotekniikan perusteet

· Psykologian perusteet

· Lomakkeiden suunnittelu

HARJOITTELU 30 op

Harjoittelu

Laajuus: 

30 op Ajoitus: 3. vuosikurssin kevätlukukausi

Tavoitteet: 
Tavoitteena on antaa hyvät valmiudet valmistumisen jälkeiseen työllistymiseen ja tehdä työelämän peruspelisäännöt tutuiksi opiskelijalle jo opintojen aikana. 
Opiskelija tutustuu ohjatusti suuntautumisvaihtoehtonsa mukaisen alan työkokonaisuuksiin, työtapoihin ja laitteisiin sekä ammattiterminologiaan työelämän todellisessa ympäristössä. 
Työharjoittelujakso ajoittuu 3.opiskeluvuoden kevätlukukaudelle. Harjoittelukoordinaattori vastaa harjoittelun informaatiosta opiskelijoille yhdessä koulutusohjelmavastaavan kanssa.

Edeltävyysehto:
Ennen harjoitteluun lähtemistä on opintoja oltava suoritettuna 135 op.

Sisältö: 

· 800 työtunnin, kestoltaan noin viiden kuukauden, pääsääntöisesti yhtenäisen jakson harjoittelu työelämässä.

OPINNÄYTETYÖ 15 op

Opinnäytetyö

Laajuus: 

15 op Ajoitus: 4. vuosikurssi

Tavoitteet: 
Opinnäytetyön tavoitteena on kehittää ja osoittaa opiskelijan valmiuksia soveltaa tietojaan ja taitojaan ammattiopintojen ja oman osaamisalan mukaisissa asiantuntijatehtävissä. 
Opinnäytetyö tehdään yleensä työelämän tarpeisiin toimeksiantajan kanssa sovitusta aiheesta ja se osaltaan tukee opiskelijan kasvamista oman alansa ammattilaiseksi. Opinnäytteet ovat monipuolisia osoituksia tekijöidensä osaamisesta.

Sisältö: 
· Aiheen haku yrityselämästä

· Tarvittavien dokumenttien tekeminen

· Hyväksymisvaiheen prosessit

· Ohjaajien valinta

· Opinnäytetyö

· Opinnäytetyön esittely

· Kypsyysnäyte

Suoritustapa: 
Työn tekeminen ja seurantalomakkeen palautus ohjaavalle opettajalle.


